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Abstrak

Ketersediaan tingkat layanan dan dukungan teknologi informasi sebuah tata kelola teknologi informasi dalam
menyediakan informasi yang tepat, relevan dan memiliki akurasi yang tinggi merupakan kebutuhan yang
sangat penting untuk mempertahankan daya saing perusahaan dari waktu ke waktu. Penelitian ini untuk
mengetahui nilai kematangan tata kelola teknologi informasi sebanyak 30 perusahaan ritel yang berada di
Kota Pontianak dengan teknik purposive sampling dari sisi domain DS (Deliver and Support) dan
menggunakan metodologi. framework COBIT 4.1. Selanjutnya hasil evaluasi dilanjutkan dengan membuat
rekomendasi tata kelola teknologi informasi DSS yang sesuai dengan indikator kinerja perusahaan dalam
suatu hubungan antara keterkaitan proses DSS dengan proses teknologi informasi lainnya. Hasil penelitian
memperlihatkan nilai tingkat kematangan saat ini yang terendah dalam domain DS pada proses DS5
(memastikan keamanan sistem) yaitu 2,563. Tata kelola teknologi informasi DS5 memiliki hubungan
keterkaitannya yaitu masukan objektif kontrol terdiri dari PO2, PO3, PO9, AI2, DSI dan hasil objektif
kontrol terdiri dari DS8; DS7; MEL; Al6; PO9; DSI11. Untuk menjadi lebih efektif maka proses yang
berhubungan dengan DS5 harus memiliki sinkronisasi semua proses yang saling berhubungan agar memiliki
kesatuan informasi yang jelas dan terukur dalam perumusan dan perencanaan tata kelola teknologi informasi
dalam mencapai tingkat kematangan yang diharapkan.

Kata Kunci: tata kelola teknologi informasi, deliver and support (DS), tingkat kematangan, COBIT 4.1

1. Pendahuluan
Perkembangan teknologi informasi

informasi dengan prioritas bisnis. Optimalisasi
pengelolaan biaya teknologi informasi. Sistem

senantiasa mempengaruhi’ struktur dan kinerja
perusahaan dalam memberikan tingkat layanan
yang dapal memuaskan kebutuhan dan Keinginan
konsumen. Melalui ketersediaan tingkat layanan
teknologi  informasi  dalam  menyediakan
informasi yang tepat, relevan dan memiliki
akurasi yang tinggi merupakan kebutuhan yang
sangat penting untuk mempertahankan daya saing
perusahaan dari waktu ke waktu. Kenyataan ini
memperlihatkan bahwa untuk mencapai tingkat
layanan teknologi informasi harus memiliki tata
kelola teknologi informasi yang tepat sehingga
dapat menjamin kinerja setiap proses bisnis
perusahaan menjadi lebih efektif dan efisien
dalam - mencapai tujuannya [2]. Ketersediaan
layanan teknologi informasi juga menjadi
perhatian penting bagi sebagian besar perusahaan
ritel yang ada di Kota Pontianak.

Sebagai perusahaan yang bergerak dibidang
ritel selalu akan berhubungan dengan konsumen
sehingga membutuhkan layanan teknologi
informasi yang prima. Ketersediaan layanan ini
merupakan kebutuhan penting, dimana mereka
harus mampu memenuhi sasaran indikator kinerja
perusahaan. Harus memiliki standarisasi sistem
layanan  teknologi informasi antara pihak
perusahaan dengan para mitra atau vendor
penyedia jasa. Keselarasan layanan teknologi

teknologi informasi berperan produktif dan aman.
Memadai dari sisi kerahasiaan, integritas dan
Ketersediaan informasi. Berkaitan dengan layanan
dan dukungan teknologi informasi yang ada saat
ini terhadap proses bisnis organisasi, maka perlu
untuk melakukan penilaian terhadap tingkat
kematangan ketersediaan layanan teknologi
informasi saat ini dan peningkatannya di masa
mendatang [8.9].

Penelitian sejenis yang hanya membahas
dari sisi domain DS untuk beberapa kasus di
perguruan tinggi memperlihatkan bahwa rata-rata
tingkat kematangan untuk ketersediaan layanan
teknologi informasi berada di skala 3 (define).
Kepatutan prosedur sisi layanan teknologi
informasi masih sebatas ketersediaan prosedur,
belum sampai pada tahap penerapan dengan unsur
pengawasan dari setiap prosedur tersebut
sebagaimana mestinya [7,10-12]. Penelitian ini
hanya membahas dari domain DS untuk
perusahaan ritel. Relevansi penelitian sebelumnya
dengan penelitian ini adalah ketersediaan
informasi dalam jumlah banyak untuk pengguna
yang bervariasi.

Tujuan penelitian untuk mengetahui nilai
kesenjangan antara tingkat kematangan yang ada
dengan tingkat kematangan yang diharapkan
dalam tata kelola teknologi informasi untuk
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perusahaan ritel dari sisi domain DS. Selanjutnya
dari hasil evaluasi dilanjutkan dengan membuat
rekomendasi tata kelola teknologi informasi DS5
sesuai indikator kinerja perusahaan dalam suatu
hubungan antara keterkaitan proses DS5 dengan
proses teknologi informasi lainnya.

Penelitian ini berbentuk survei dengan
metode research and development (R&D).
Penilaian tingkat kematangannya menggunakan
metode  eksplanasi.  Responden  penelitian
sebanyak 30 perusahaan ritel dengan teknik
purposive sampling. Instrumen menggunakan
kuesioner dan dikelompokkan  berdasarkan
proses,  setiap  proses  dibagi  menurut
tingkatannya, dan setiap tingkat di sajikan butir-
butir pertanyaan menggunakan skala Guttman.
Evaluasi tingkat kematangan menggunakan
framework COBIT 4.1. Pengolahan data diawali
dengan  menghitung  tingkat kematangan.
Kemudian mengolah tingkat kematangan masing-
masing proses. Selanjutnya menghitung agregasi
tingkat kematangan melalui rata-rata aritmatik.
Terakhir hasil agregasi disajikan dalam bentuk
tabel dan grafik radar menggunakan perangkat
lunak Microsoft Excel.

“2. Tata Kelola Teknologi Informasi
Tata kelola teknologi informasi
didefinisikan sebagai suatu bagian integral dari
tata kelola organisasi yang terdiri atas
kepemimpinan, struktur dan proses organisasional
yang memastikan bahwa teknologi informasi
organisasi berlanjut serta meningkatkan tujuan
dan strategi organisasi [5]. Tata kelola teknologi
Sen Lmriiaa n o P P T T RPN S | 3 S PO ¢ g |
LAV GO vivianunan IJ\'AIDF\(QAAAM.)A‘\M nan
keputusan dan rerangka akuntabilitas untuk
mengarahkan perilaku yang diinginkan dalam
penggunaan teknologi informasi. Tata kelola
teknologi informasi tidak sekedar pembuatan
_keputusan spesifik tetapi lebih kepada penentuan
siapa yang secara sistematis membuat dan
berkontribusi pada keputusan tersebut [3].
Performansi tata kelola teknologi informasi
untuk memenuhi adanya keselarasan teknologi
informasi dengan tujuan organisasi, pemanfaatan
teknologi informasi -memungkinkan organisasi
* mendapatkan peluang-peluang bisnis baru serta
memberikan ~ manfaat  maksimal,  sistem
pengelolaan bertanggungjawab dalam
pemberdayaan teknologi informasi, pengelolaan
terhadap resiko-resiko teknologi informasi yang
mungkin terjadi [2]. Untuk dapat berhasil,
teknologi informasi tidak cukup hanya diatur oleh
departemen teknologi informasi saja, tetapi harus
dikelola ditingkat korporasi dengan
mengintegrasikan semua unit proses bisnis agar
memiliki ~ kesamaan  pandangan dalam
menghasilkan tujuan jangka pendek dan jangka
panjang {3, 5-6)-

2.1. Framework COBIT 4.1 :

Framework COBIT 4.1 merupakan kerangka
tata kelola teknologi informasi yang ditujukan
kepada manajemen, staf pelayanan teknologi
informasi, departemen kontrol, fungsi audit dan
pemilik proses bisnis, memastikan
confidenciality, integrity, availability data serta
informasi sensitif dan kritikal [1].

Framework COBIT 4.1 memiliki empat
domain, yaitu PO (Plan and Organize), Al
(Acquire and Implement), DS (Deliver and
Support), dan ME (Monitor and Evaluate) [1].
Sehubungan  dengan  ketersediaan  layanan
teknologi informasi, maka difokuskan domain
DS. Evaluasi tingkat kematangan domain DS
mencerminkan kesiapan teknologi informasi
mencapai keselarasan strategi, tujuan dan sasaran
perusahaan [3].

Penerapan teknologi informasi memiliki dua
model kendali. Model kendali bisnis dan model
kendali teknologi informasi. Framework COBIT
4.1 dapat menjembatani kesenjangan dari kedua
jenis kendali tersebut melalui tingkat objektif
kontrol , yaitu activities dan tasks, process.
domains (gambar 1) [5,6]. Pedoman COBIT 4.1
terdiri atas Control Objectives, Audit Guidelines
dan Management Guidelines. Karakteristik
utamanya fokus pada bisnis, orientasi pada proses
bisnis, berbasis kontrol dan dikendalikan melalui
sebuah pengukuran agar hasilnya menjadi lebih
akurat [4].

Business Requirements

e
Gambar 1. Model COBIT Cube

2.2. Domain Deliver and Support (DS)
Domain ini mencakup penyampaian hasil
aktual, termasuk pengelolaan kelancaran dan
keamanan, dukungan layanan terhadap pengguna,
pengelolaan data dan operasional fasilitas. Faktor
kritis sukses DS meliputi keselarasan layanan
teknologi informasi dengan prioritas bisnis,
optimalisasi ~ biaya  teknologi informasi,
kemampuan pengguna menggunakan  sistem
teknologi informasi secara produktif dan aman,
kerahasiaan, integritas dan ketersediaan [1, 5-6].
Proses teknologi informasi domain DS,
terdiri dari: DS1 (Mendefinisikan dan mengelola
tingkat layanan), DS2 (Mengelola layanan pihak
ketiga), DS3 (Mengelola kinerja dan kapasitas),
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DS4 (Memastikan layanan berkelanjutan), DS5
(Me  mastikan  keamanan sistem), DS6
(Mengidentifikasi dan mengalokasikan biaya),
DS7 (Mendidik dan melatih pengguna); DS8
(Mengelola service desk dan insiden), DS9
(Mengelola  konfigurasi), DS10  (Mengelola
permasalahan), DSI1 (Mengelola data), DSI2
(Mengelola lingkungan fisik), DS13 (Mengelola
operasi) [1, 5-6]. |

2.3. Model Tingkat Kematangan

Tingkat kematangan memberikan
identifikasi  sejauhmana  perusahaan  telah
memenuhi standar pengelolaan proses teknologi
informasi. Model kematangan memiliki tingkatan
pengelompokkan kapabilitas pengelolaan proses
teknologi informasi dari tingkat 0 (nol/non-
existent) hingga tingkat 5 (optimised) dalam
bentuk grafis (gambar 2) dengan  tujuan
kemudahan dalam pemahaman secara ringkas
bagi pihak manajemen melalui deskripsi masing-
masing tingkat kedewasaan secara umum (tabel 1)
[2, 5-6].

Tbel 1. Model Kematangan

Vv :1{_L. y luruh ter P proses
ng dapat dikenali. Perusahaan bahkan

Non existent apapur
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Initial/  Repeatable  Defined Managed and
Non-existent AdHoc butlntuitive  Process Measurable Optimised

ST g

LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED
& Entefprig current status 0—Management processes are not applied at all
oLy M 1—Processes are ad hoc and disorganised.
t Industry average 2—Pmcesses follow a regular pattern.
+ Enterprise target 3P
4—Processes are monitored and measired.
5-Good practices are folkiwed and aitomated.

Gambar 2 Grafik Model Kematangan

3. Hasil Penelitian :
3.1. Evaluasi Tata Kelola Teknologi Informasi
Melalui  hasil pengukuran  tingkat
kematangan tata kelola teknologi informasi ini
selain akan diketahui penilaian tentang kondisi
saat ini juga dapat mengetahui kondisi tata kelola
teknologi informasi yang diharapkan. Hasil
pengukuran tingkat kematangan tata kelola
teknologi informasi domain DS dalam perusahaan
ritel (tabel 2).

Tabel 2. Rekapitulasi Perhitungan Domain DS

mungkin dapat terdeteksi. Prosedur sendiri tidak
lengkap namun sudah memformalkan praktek yang
berjalan.

Tk Nars 5 T (Y
Managed and  terhadap dur dan bil tindakan jika
Measurable proses tidak dapat dikerjakan secara efcktif. Proses
. berada di bawah peningkatan yang konstan dan

penyediaan praktek yang baik. Otomatisasi dan
perangkat digunakan dalam batasan tertentu.
5 Proses telah dipilih ke dalam tingkat praktck yang

Optimi: baik,  berd: hasil  dari  perbaikan

berkelanj dan pemodelan ked dengan
perusahaan lain. Teknologi informasi digunakan
sebagai cara teri untuk isasi
alur kerja, penyediaan alat untuk peningkatan
kualitas dan efektivitas serta membuat perusahaan
cepat beradaptasi j

tidak me ui bahwa terdapat permasalahan- St i '
per lahan yang harus diatasi. 2 DS1 Mendefinisikan dan mengelola tingkat 2,804 |
1 Terdapat  bul nahwa  perusahaan mengetahui ; layanan i
Initiab/Ad adanya  permasalahan  yang harus  diatasi, " ps2 Mengelola layanan pihak ketiga 2791
Hoc Bagaimanapun juga tidak terdapat proses standar, ¢ oot ‘V - 4l ? 3 -
namun menggunakan pendekatan ad hoc yang Ds3 kinera dan 4573
cenderung  diberlakukan secara individu atau DS4. 1 Memastikan layanan yang 2,674
berbasis per kasus. Secara umum pendekatan berkelanjutan
kepada pengelolaan proses tidak terorganisasi. DS5 Memastikan keamanan sistem 2,563
2 Proses dikembangkan ke dalam tahapan yang NS M, dRrtRkasl Aa . ol 2 878
Kepeatanle prosedur scrupa dukuti oleh pihak-pihak yang blay;
but intuitive berbeda untuk pekerjaan yang sama. Tidak it -
terdapat pelatihan formal atau pengomunikasian L Mendidik dan melatih perigguna &
prosedur standar dan tanggung jawab diserahkan DS8 . Mengelola service desk dan insiden 2,688
kepada individu masing-masing. Terdapat tingkat DS9 konfi i g 2,825
kn?urc‘ayaar‘n yang ‘ll,nggl ‘r,_crhad?p ?engc!aglcg;r: DS10 Mengelola permasalahan 2,763
dapat terjadi. DS11 . Mengelola data 2,886
Z 3 Prosedur d isasi dan  didi ik DS12 Mengelola lingkungan fisik 2,867
Defined ;{ J"_ dik ikasik bahmclalui pelatib DSs13 Mengelola operasi 2,772
di wa P 3 =
tersebut harus diikuti. Namun penyimpangan tidak St pata Domgin 24'750

Secara rata-rata domain DS ini memiliki
nilai 2,750, dan berada dalam skala tingkat
kematangan  dari 2,51 - 3,50. Kriteria
kedewasaannya dimana prosedur distandarisasi
dan  didokumentasikan  melalui  pelatihan.
Kemudian diamanatkan bahwa proses-proses
tersebut harus diikuti. Namun penyimpangan
tidak mungkin dapat terdeteksi. Prosedur sendiri
tidak lengkap namun sudah memformalkan
praktek yang berjalan. Berdasarkan hasil evaluasi
tingkat kematangannya saat ini dan yang
diharapkan dapat dibuat representasinya dalam
bentuk grafik radar (gambar 3).

Tingkat kematangan saat ini (current
maturity level) yang tertinggi dalam domain DS
berada pada proses DS11 dalam hal ini yaitu

[5%]
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mengelola  data  dengan nilai  tingkat
kematangannya adalah 2,886. Hal ini dikarenakan
organisasi menyadari bahwa kebutuhan untuk
mengelola data yang efektif membutuhkan
identifikasi kebutuhan data. Proses manajemen
data juga mencakup pembentukan prosedur yang
efektif untuk mengelola media backup dan
pemulihan data, termasuk prosedur pengeluaran
data dari media yang digunakan. Melalui
manajemen data yang efektif dapat membantu
memastikan  kualitas, ketepatan waktu dan
ketersediaan data untuk keperluan  pihak
manajemen dalam proses  pengambilan
kepsutusan. Nilai kematangan ini masih perlu
ditingkatkan melalui pembenahan prosedur dalam

pengaturan  data teknologi  informasi  dan

pengawasannya  harus dilaksanakan  secara
konsisten. 3

0s1 |

S e B s |

P e I

|
{
|
} ey CUrrent Maturity  =eExpected Maturity ‘

Gambar 3. Model Tingkat Kematangan

3.2. Analisis Kesenjangan Kematangan

Tingkat kematangan yang ditetapkan
sebagai acuan dalam model pengelolaan teknologi
informasi adalah nilai kematangan pada posisi ke
3 (ditetapkan/define). Kriteria ~kematangan
dimana prosedur distandarisasi dan
didokumentasikan kemudian dikomunikasikan
melalui pelatihan. Kemudian diamanatkan bahwa
proses-proses tersebut harus diikuti. Namun
penyimpangan tidak mungkin dapat terdeteksi.
Prosedur sendiri tidak lengkap namun sudah
memformalkan  praktek  yang  berjalan.
Berdasarkan ~ hasil  perhitungan  tingkat
kematangan yang telah dilakukan ternyata belum
sepenuhnya berada pada kriteria kedewasaan
dengan tingkat kematangan pada posisi ke 3
(ditetapkan/define) sehingga perlu dilakukan
analisa untuk menutupi kesenjangan antara
tingkat kematangan saat ini dengan tingkat
kematangan yang diharapkan. Kesenjangan antara
kedua tingkat kematangan tersebut untuk setiap
proses dengan domain DS yang akan dilakukan
dalam penerapan teknologi informasi di sejumlah
perusahaan ritel (tabel 3).

Tingkat kematangan saat ini yang terendah
dalam domain DS pada proses DS5 yang
mewakili proses memastikan keamanan sistem

yaitu 2,563. Hal ini terjadi karena kebanyakan
perusahaan ritel belum memiliki suatu integritas
informasi dan proses manajemen keamanan untuk
melindungi aset teknologi informasi. Peran
keamanan teknologi informasi masih menjadi
wacana, kebijakan, standar dan prosedur masih
berjalan sendiri-sendiri dengan pola tersebar dan
belum menyatu satu dengan lainnya. Pelaksanaan
dan pengawasan manajemen keamanan belum
dilakukan secara periodik dari waktu ke waktu
dan masih bergantung kepada masing-masing unit
kerja. Tindakan korektif masih bersifat reaktif dan
penanganannya belum memiliki integrasi secara
menyeluruh dan masih rentan terhadap insiden
yang mungkin terjadi.

{___. .. mengelolatingkatlayanan
DS2 Mengelola lavanan pihak

l ketiga s A A
| DS3 Mengelola kinerga dan 2,675 3
] kapasitas RN BTt 3
;- DS4 Memastikan layanan y‘aﬁg 2,674 3 “
| berkelanjutan " |
‘[‘65? "~ Memastikan keamanan 2,563 3 '
DS6 Mengidentifikas: 2,575 3%
. mengalokasikanbiaya b 1
ik dan melatih 2.864 3 l
2,688 3
DSY_ Mengelola konfigurasi 185 3
DS10 Mengelola p fah 2,763 3
DS11 Mengelola data 2,886 3
DS12 Mengelola lingkungan fisik 2,867 3
L U5id Ivicugeivia upeiast 2,772 Dt

3.3. Implikasi Pada Aspek Manajerial

Penerapan tata kelola teknologi informasi di
lingkungan perusahaan ritel diharapkan dapat
mencapai tingkat kematangan pada posisi ke 3
(ditetapkan/define) ~dengan spesifikasi  yang
memenuhi standarisasi COBIT 4.1. Sementara
dari sisi berdasarkan hasil perhitungan tingkat
kematangan dapat dilihat bahwa tingkat
kematangan tata kelola teknologi informasi masih
berkisar dalam skala interval 2,51 — 3,50 yaitu
pada tingkat kematangan pada posisi ke 3
(ditetapkan/define) dan belum melebihi dari nilai
batas maksimal 3,50. Hal ini menandakan bahwa
terdapat sejumlah kesenjangan yang harus
dihilangkan agar tingkat kematangan yang
diinginkan dapat dicapai dengan baik. Untuk itu
harus dilakukan perbaikan-perbaikan keseluruhan
proses teknologi informasi pada domain Deliver
and Support (DS) dengan merujuk kepada detail
objektif kontrol masing-masing proses. Rincian
kriteria implikasi hasil penelitian dibawah ini
(tabel 4).




operasi

Berdasarkan tabel 4 dapat diketahui bahwa
implikasi hasil penelitian pada aspek manajerial
memperlihatkan semua rincian proses tersebut
memiliki nilai dari tipe prioritas yang berbeda
dari sisi kebutuhan untuk segera dilakukan
perbaikan.  Selanjutnya untuk  proses-proses
lainnya yang perlu diperbaiki- adalah rata-rata
proses lata keioia weknoiogi informasi dengan tipe
prioritas  (priority).  Domain-domain  yang
merupakan prioritas untuk diperbaiki, meliputi
DS1, DS2, DS3, DS4, DS5, DS6, DS7, DS8,
DS9, DS10, DS11, DS12, DSI13.

Hasil pengukuran ini akan membawa pada
kebutuhan akan pendefinisian tingkat kematangan
proses yang mengindikasikan bahwa semakin
baik hasil pengukuran kinerja atau semakin
terpenuhinya ukuran kinerja yang didefinisikan,
maka tingkat kematangan proses semakin tinggi
juga. Tingkat kematangan ditentukan dengan
menyesuaikan hasil pengukuran dengan standar
yang ada dalam framework COBIT 4.1.

- Pihak manajemen kemudian meninjau hasil
pengukuran kinerja dan tingkat kematangan tiap
proses kemudian dengan mengacu kepada standar
framework COBIT 4.1 mengarahkan kepada
pemenuhan objektif kontrol dalam tiap proses
teknologi informasi. Hal ini dapat dilakukan
dengan  mendefinisikan  kebijakan  hingga
prosedur, mengubah nilai indikator kinerja,
penambahan objektif kontrol berikut kontrolnya
maupun  penyempurnaan  proses  teknologi
informasi hingga diperoleh jaminan bahwa
pengelolaan proses telah dilakukan memenuhi

Mendefinisikan
dan mengelola 2,804 3 0196 Priority |
e SR ayanan Y
Ds2 Mengeloia ]
layanan pihak 2,791 3 0,209 Priority
ketiga 3
Ds3 Mengelola
kinerja dan 2,675 3 0,325 Priority
L. kapssitas b7 X0 3 i)
Dsa Memastikan I
layanan yang 2,674 3 0,326 Priority i
Auter A TSI 0 T, [ |
DS5. Memastikan !
keamanan 2,563 3 0,437 priority |
| = sistem
DS6 Mengidentifikas: $
|
g 2575 3 0425 Ppriority |
mengalokasikan |
biaya |
Mendidik dan
melatin 2,864 3 0136 Priority
Iy £ S -~
Mengelola
service desk dan 2,688 3 0,312 Priority
. insiden s =5 F S
Mengelola 2,825 3 0175  Priority |
_h:m"igu'as-
Mengelola 2,763 3 0,237 Priority
_ permasalahan ‘ v A Y
Mengelola data 2,886 3 0,114 Priority |
Mengelola 2,867 3 0133 Priority |
s (oo oy R o {
Mengelola 2,112 3 0,228 Priarity |
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standar pengelolaan teknologi informasi yang
baik. o

Selain peningkatan proses, pihak manajemen
perlu melakukan tindakan perbaikan terhadap
ketidaksesuaian proses yang telah ada terhadap
standar sehingga tidak akan terjadi hal serupa di
masa mendatang. Oleh karena pentingnya
peningkatan pengelolaan proses, kemampuan
penentuan indikator pengukuran kinerja dan
pemahaman  kondisi  eksisting = perusahaan-
perusahaan ritel melalui  penentuan tingkat
kematangan, menjadi hal kritis penentu langkah
yang harus dilakukan pihak manajemen dalam
perbaikan  berkelanjutan.  Lebih  jauh  lagi
dibutuhkan keterlibatan yang berkesinambungan
antara pihak manajemen dengan pengguna yang
terlibat dalam proses teknologi informasi untuk
memastikan bahwa langkah yang diambil sesuai
dengan kejadian aktual.

3.4. Tata Kelola Teknologi Informasi DS5

Key Performace Indicators (KPI) dari
domain DS terkait objektif kontrol untuk prosess
DSS yaitu memastikan keamanan sistem dalam
tata kelola teknologi informasi tersebut yang
berkaitan dengan objektif kontrol yang lain
dimana sebagai kontol objektif input terdiri dari
PO2 (mendefinisikan arsitektur informasi), PO3
(menentukan arahan teknologi informasi), PO9
(menaksir dan mengelola resiko  teknologi
informasi), AI2 (memperoleh dan memelihara
perangkat lunak aplikasi), DS1 (mendefinisikan
dan mengelola tingkat layanan) dan sebagai hasil
objektif kontrol  terdiri dari DS8 (definisi

eristiwa’ keamanan), PST7. (kebutuhan polatihan
spesifik pada kesadaran akan keamanan), MEI
(laporan  proses  kinerja), AlI6  (keperluan
perubahan keamanan), PO9 (ancaman keamanan
dan kerentanan), DS11 (rencana keamanan dan
kebijakan teknologi informasi).

Untuk  meningkatkan  nilai  tingkat
kematangan khususnya pada DS5 (memastikan
keamanan sistem), maka perusahaan ritel harus
melakukan pengelolaan keamanan teknologi
informasi di tingkat organisasi tertinggi yang
sesuai agar tindakan pengelolaan keamanan
selaras dengan kebutuhan bisnis. Membuat
rencana keamanan teknologi informasi dalam
rangka untuk menerjemahkan fungi bisnis, resiko
dan kebutuhan akan kepatutan terhadap seluruh
rencana keamanan teknologi informasi, yang
mempertimbangkan  infrastruktur  teknologi
informasi dan budaya keamanan. Memberikan
jaminan kepastian bahwa rencana keamanan
diimplementasikan dalam kebijakan keamanan
dan prosedur bersama dengan investasi yang
sesuai terhadap layanan, sumberdaya manusia,
perangkat lunak dan perangkat keras. Harus dapat
mengomunikasikan kebijakan keamanan dan
prosedur kepada pemangku kepentingan dan
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pengguna. Kepastian bahwa semua pengguna
(internal,  eksternal ~ dan sementara)  dan
aktivitasnya dalam sistem teknologi informasi
(aplikasi bisnis, lingkungan teknologi informasi,
sistem operasi, pengembangan dan pemeliharaan)
secara spesifik teridentifikasi. Memungkinkan
pengenalan pengguna melalui mekanisme yang
otentik. Melakukan konfirmasi bahwa pengguna
menggunakan hak terhadap sistem dan data yang
selaras dengan kebutuban bisnis terdokumentasi
dan terdefinisi serta kebutuhan kerja dilampirkan
dalam identitas pengguna. Kepastian bahwa hak
akses pengguna yang diminta manajemen
pengguna dan disetujui pemilik sistem dan
diimplementasikan oleh pihak yang bertanggung
jawab terhadap keamanan. Melakukan
pemeliharaan identitas pengguna dan hak akses ke
dalam tempat penyimpanan utama. Membuat
penyebaran pengukuran prosedur dan teknis yang
efektif biaya dan membuatnya tetap mutakhir,
otentifikasi dan penggunaan hak akses.

Fokus dalam tata kelola DS ini merujuk
kepada proses  mendefinisikan kebijakan,
prosedur, dan standar keamanan teknologi
informasi, serta memonitor, mendeteksi,
melaporkan dan menyelesaikan kerentanan
keamanan dan insiden. Proses memastikan
keamanan sistem ini harus menjadi tanggung
jawab bersama pihak manajemen dan semua
fungsi bisnis atau unit kerja yang terlibat untuk
mencapai suatu sistem terintegrasi. Insiden
keamanan harus ditangani dengan prosedur
respons insiden yang formal yang didukung oleh
alat-alat yang terotomatisasi. Melakukan analisa

racil-a dAan Aamnanl- Lanmaonan +
resiie dan CaMPRil KOAINAnan ©

Alaod infarmaci
clogd informast
dilakukan secara konsisten. Senantiasa melakukan
penilaian keamanan dan  dilaksanakan secara
periodik  untuk  mengevaluasi  efektivitas
implementasi dari rencana keamanan. Untuk

keterkaitan objektif kontrol tersebut (gambar 4).
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Gambar 4. Keterkaitan Proses DSS dengan
Proses Teknologi Informasi Lainnya

4. Simpulan

Nilai tingkat kematangan domain DS, rata-
rata 2,629 ~ 3, artinya belum semuanya secara
spesifik sudah pada posisi ke 3 (defined). Untuk
mencanai tingkat kematangan yang diinginkan,
perusahaan ritel harus memiliki mekanisme dan
prosedur mengenai tata cara dan manajemen
proses investasi teknologi informasi, agar dapat
mengomunikasikan kepada pimpinan perusahaan.
Tata kelola teknologi informasi DSS5 memiliki
hubungan keterkaitannya yaitu masukan objektif
kontrol terdiri dari PO2, PO3, PO9, Al2, DSI

" dan hasil objektif kontrol terdiri dari DS8; DST;

MEl; Al6; P0O9; DSI1. Evaluasi tingkat
kematangan harus diukur secara periodik dan
tidak hanya domain DS, namun perlu juga
melibatkan domain lainnya agar memiliki
kesatuan informasi yang jelas dan terukur dalam
perumusan dan perencanaan tata kelola teknologi
informasinya dalam mencapai tingkat kematangan
yang diharapkan.
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